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Esta Superintendencia, en ejercicio de sus atribuciones legales que le confieren
las Leyes N°s.16.395 y 18.833 y en el marco de la implementacién de un modelo
de Supervision Basado en Riesgos aplicable a las Cajas de Compensacion de
Asignacién Familiar (CCAF) ha estimado pertinente instruir sobre la
implementacién de la gestion del riesgo operacional, de modo que estas entidades
puedan implementar las politicas, procesos y destinar los recursos necesarios para
gestionar adecuadamente este tipo de riesgo.

Definiciones
I.1. Riesgo operacional:

Corresponde al riesgo de pérdida debido a la inadecuacion o a la falla de los
procesos, del personal y de los sistemas internos y/o de los controles internos
aplicables o bien a causa de acontecimientos externos. Esta definicién incluye el
riesgo legal, pero excluye el riesgo estratégico y de reputacion.

1.2 Gestion de riesgo operacional:

Corresponde al proceso de identificacién, medicion y control del riesgo operacional
gue desarrolla una Caja de Compensacion en la consecucion de sus obligaciones
establecidas en el marco legal. Este proceso es implementado y controlado por la
Gerencia General de la CCAF, teniendo presente las responsabilidades del
Directorio, de los duefios de los procesos, de la Unidad Especializada de Riesgo
Operacional, de las unidades internas de Control Interno y/o Auditoria Interna y en
general, del personal de la Caja, el cual debe conocer y participar activamente en
la gestion del riesgo operacional. La gestion del riesgo operacional forma parte
integral de la Politica de Gestion de Riesgo Operacional, la cual debe ser
aprobada por el Directorio.

1.3. Duefio de procesos:

Corresponde a aquel funcionario de la CCAF designado para hacerse responsable
de la administracion de un proceso y propiciar las mejoras a implementar en éste.

1.4. Diagrama de procesos:

Corresponde a la representacion esquematica de las secuencias de un proceso 0
subproceso mediante un mapa de procesos y su descripcion. El responsable de
esta documentacion es el duefio del proceso.

I.5. Matriz de riesgos y controles:

Corresponde a una herramienta a través de la cual se identifican los riesgos
asociados a un proceso 0 subproceso, su evaluacion cualitativa y/o cuantitativa,
los controles asociados junto a su efectividad y el nivel de riesgo residual con el
objetivo de priorizar, orientar y focalizar el tratamiento de riesgo.

.6. Riesgo inherente:

Corresponde a aquel riesgo que por su naturaleza no puede ser separado del
proceso o0 subproceso en que éste se presenta. Corresponde al riesgo que debe
asumir cada CCAF de acuerdo al ambito de desarrollo de sus actividades
establecidas por Ley.



1.7. Riesgo residual:

Corresponde al nivel de riesgo remanente que existe sin perjuicio de haberse
implementado las medidas mitigadoras de control.

1.8. Riesgo aceptado:

Corresponde al nivel de riesgo que la Caja de Compensacion esta dispuesta a
aceptar en concordancia con la politica de gestién de riesgo operacional y sus
responsabilidades establecidas en el marco legal que las rige.

Regimenes Sociales a los que se aplica la normativa de Riesgo Operacional

Las CCAF en su calidad de entidades de previsién social, otorgan y pagan
prestaciones legales de seguridad social, esto es, asignaciones familiares,
subsidios de cesantia y subsidios por incapacidad laboral de origen maternal. Esta
administracién la realizan con cargos a los fondos financieros de dichos
regimenes.

También administran el régimen de subsidio por incapacidad laboral respecto de
sus trabajadores afiliados pertenecientes al FONASA. El financiamiento de los
subsidios pagados proviene de la cotizacion del 0,06% de las remuneraciones
imponibles de dichos trabajadores.

Ademas, las CCAF pueden establecer y administrar, con recursos propios,
prestaciones de bienestar social, que son beneficios de caracter social y familiar a
sus trabajadores y pensionados afiliados, distinguiéndose los regimenes de
crédito social (que incluye créditos de consumo, hipotecarios, créditos
educacionales y a microempresarios), de prestaciones adicionales y prestaciones
complementarias.

La gestion del riesgo operacional que deben implementar las CCAF debera
aplicarse sin distincion a los mencionados regimenes que administran las Cajas.

Factores que originan el riesgo operacional
llI.1.  Procesos internos

Las Cajas de Compensacién deben gestionar apropiadamente los riesgos
asociados a los procesos internos implementados para la realizacion de sus
operaciones y servicios, relacionados al disefio inapropiado de los procesos o a
politicas y procedimientos inadecuados o inexistentes que puedan tener como
consecuencia el desarrollo deficiente de las operaciones y servicios o la
suspension de los mismos, asi como su ajuste a la normativa vigente que les es
aplicable. Esto incluye a los procesos propios de la CCAF que se ejecutan de
manera externalizada en proveedores de servicios.

I11.2. Personal

Las Cajas de Compensacion deben gestionar apropiadamente los riesgos
asociados al personal, relacionados a la inadecuada capacitacion, negligencia,
conductas inapropiadas hacia los mismos, seguridad en el puesto de trabajo, error
humano, fraude, robo, huelgas, apropiacién de informacién sensible, entre otros.



l1.3. Tecnologia de informacién

Las Cajas de Compensacion deben gestionar los riesgos asociados a la tecnologia
de informacién, relacionados a fallas en la seguridad y continuidad operativa de
los sistemas informéticos, los errores en el desarrollo e implementacion de dichos
sistemas y la compatibilidad e integracion de los mismos, problemas de calidad de
informacion, la inadecuada inversion en tecnologia, entre otros aspectos.

I11.4. Eventos externos

Las Cajas de Compensacion deben gestionar los riesgos asociados a eventos
externos ajenos al control de la entidad, relacionados por ejemplo a fallas en los
servicios basicos, la ocurrencia de desastres naturales, atentados y actos
delictivos, entre otros.

Eventos de pérdida por riesgo operacional

Los eventos de pérdida por riesgo operacional pueden ser clasificados de acuerdo
a las siguientes categorias:

IV.1. Fraude interno:

Pérdidas derivadas de algun tipo de actuacion cuya finalidad sea defraudar,
apropiarse de bienes indebidamente o incumplir regulaciones, leyes o
politicas internas de la CCAF y que tiene como fin obtener un beneficio
ilicito, en el que se encuentre implicado, al menos, un representante de la
alta administracion, un cargo directivo, o un empleado de la CCAF.

IV.2. Fraude externo:

Pérdidas derivadas de alglin tipo de actuacion destinada a defraudar,
apropiarse de bienes indebidamente o incumplir la legislacién, por parte de
un tercero, con el fin de obtener un beneficio ilicito.

IV.3. Relaciones laborales y seguridad en el puesto de trabajo:

Pérdidas derivadas de actuaciones incompatibles con la legislacion o
acuerdos laborales, sobre higiene o seguridad en el trabajo, asi como las
derivadas de reclamaciones por dafios personales, fisicos o siquicos,
incluidas las relativas a casos de acoso y discriminacion.

IV.4. Afiliados, productos y practicas de negocios:

Pérdidas derivadas del incumplimiento involuntario o negligente de una
obligacion con los afiliados de la Caja o de la naturaleza o disefio de un
producto y/o servicio ofrecido en el marco de los regimenes sociales
administrados por las CCAF.

IV.5. Daflos a activos materiales:

Pérdidas derivadas de dafios o perjuicios a activos materiales como
consecuencia de desastres naturales u otros acontecimientos.

IV.6. Interrupcion del negocio y fallos en los sistemas:



Pérdidas derivadas de interrupciones en el negocio y de fallos en los
sistemas.

IV.7. Ejecucion, entregay gestion de procesos:

Pérdidas derivadas de errores en el procesamiento de operaciones o en la
gestion de procesos, asi como de relaciones con contrapartes comerciales
y proveedores.

Exigencias de Gestion que deben cumplir las CCAF para implementar
adecuadamente el proceso de gestion de riesgo operacional

Las Cajas de Compensacion deberan contar con procedimientos documentados y
debidamente aprobados para implementar el proceso de gestibn de riesgo
operacional, los que deben considerar al menos los siguientes elementos:

V.1 Politica de Gestidon de Riesgo Operacional

El Directorio de la CCAF debera aprobar y ordenar la implementacién de una
Politica de Gestion de Riesgo Operacional, destinada a establecer las medidas
que debera adoptar la administraciéon de la entidad en dicho ambito.

La Politica de Gestion de Riesgo Operacional deberd contener al menos los
siguientes elementos:

V.1.1. Roles y responsabilidades

Se deberan definir las obligaciones y responsabilidades de quienes
participan en el proceso de gestion de riesgo operacional. Las Cajas
deberan poseer una unidad especializada en la administracion del riesgo
operacional y deberan disponer de los recursos necesarios, fisicos,
humanos y tecnoldgicos para cumplir a cabalidad con su labor.

El tamafio de esta unidad especialista en riesgo operacional estara
directamente relacionada con la complejidad y volumen de operaciones de
la CCAF, y debe estar en constante coordinacion con las otras unidades
especializadas que se preocupan de la gestion del riesgo de crédito,
liquidez y mercado. Deberd existir consistencia entre la estrategia de
gestién del riesgo operacional definida por la entidad y el volumen de sus
actividades.

Adicionalmente, la politica debera establecer la funcion de Auditoria Interna
en la gestién del riesgo operacional que realiza la CCAF.

V.1.2. Definicion de objetivos del proceso de gestiébn de riesgo
operacional

Las CCAF deberan establecer los objetivos que persigue la implementacion
del proceso de gestidbn de riesgo operacional, los cuales deben estar
alineados con sus objetivos estratégicos.

V.1.3. Definicion de riesgos

Las CCAF deberan definir con claridad los riesgos operacionales que
deben gestionar, con el objetivo de determinar los tipos de riesgos que
seran administrados y la forma a partir de la cual, ellos seran gestionados.

V.1.4. Definicién de riesgo aceptado



La CCAF debe establecer los criterios para determinar el riesgo aceptado,
el cual debe ser consecuente con los criterios de evaluacién y tratamiento
de riesgos y con el marco legal y reglamentario aplicable a la entidad.

V.1.5. Criterios de evaluacion y tratamiento de riesgos

Las CCAF debera definir el criterio de evaluacion de riesgo que mejor se
adecue a su contexto organizacional y estratégico. Ademds, debe
especificar los criterios de tratamiento de los riesgos, junto con las variables
a considerar en cada una de ellas.

V.1.6. Criterios de Divulgacion de los riesgos a los stakeholders

Las CCAF deberan definir en su politica la forma en que entregaran
informacién sobre la gestion del riesgo operacional a los actores relevantes
(entidades supervisoras, entidades empleadoras, publico en general,
acreedores, entre otros).

V.1.7. Periodicidad en la entrega de informacion al Directorio

La forma y periodicidad con la que se deberéa informar al Directorio y a la
Gerencia General, entre otros, sobre la exposicion al riesgo operacional de
la Caja y de cada unidad de negocio.

V.2. Manual de Gestién de Riesgo Operacional

Basandose en la Politica, las Cajas de Compensacién deberan establecer
procedimientos formales para la gestién de los riesgos que surjan de los procesos
asociados a las actividades efectuadas por dichas entidades.

Tales procedimientos deberan estar debidamente documentados en un manual de
gestion de riesgo operacional, el cual debe describir las etapas del proceso de
gestion de riesgo operacional, junto a los requerimientos de documentacion y de
informes resultantes, teniendo en consideracion lo que se establece en la presente
circular.

En dicho manual, debe estar identificada la unidad responsable de desarrollar,
implementar e impulsar la gestién de riesgo operacional en la entidad.

Las CCAF deberan contar con un manual de gestion del riesgo operacional, el cual
debera contemplar por lo menos los siguientes aspectos:

a. Funciones y responsabilidades asociadas con la gestion del riesgo
operacional del Directorio, la Gerencia General, el Comité de Riesgos, la
Unidad de Riesgos (o la unidad especializada, si corresponde) y las
unidades de negocio y de apoyo.

b. Descripcion de la metodologia aplicada para la gestion del riesgo
operacional.

c. El proceso para la aprobacion de propuestas de nuevas operaciones,
productos y servicios que debera contar, entre otros aspectos, con una
descripcion general de la nueva operacién, producto o servicio de que se
trate, los riesgos identificados y las acciones a tomar para su control.



V.3. Andlisis y evaluacién de riesgos

La CCAF debera implementar un proceso estructurado bajo el cual los riesgos son
identificados, medidos, monitoreados y controlados, considerando al menos los
siguientes aspectos:

V.3.1.

V.3.2.

V.3.3.

La unidad responsable de la gestién de riesgo operacional, debe
identificar los procesos y subprocesos en los que se descomponen
las actividades efectuadas por la entidad, con total cobertura de sus
procesos relevantes, identificando a los respectivos duefios de
dichos procesos.

Los duefios de procesos deben describir de manera precisa los
procesos y/o subprocesos, por medio de diagramas de procesos,
matrices de riesgos u otros equivalentes.

La unidad responsable de la gestion de riesgo operacional en
conjunto con el duefio de cada proceso, debe:

- ldentificar y evaluar los diferentes riesgos y factores que influyen
sobre éstos mediante un analisis combinado de riesgo inherente,
impacto y probabilidad de materializacion, considerando la
efectividad de las actividades de control implementadas para mitigar
dichos riesgos. A partir de ello, se debe estimar el riesgo residual o
nivel de riesgo expuesto. Esta evaluacion se debe documentar en
una matriz de riesgos y controles.

- Comparar el resultado de esta evaluacién con el nivel de riesgo
aceptado, definido en la politica de gestion de riesgo operacional.

- Realizar re-evaluaciones de forma periddica de los riesgos de la
entidad con el fin de asegurar la vision actualizada de los riesgos a
los que se encuentra expuesta la entidad, asi como la consideracion
de un correcto nivel de exposicion al riesgo.

- Mantener actualizada y disponible en todo momento la
documentacion asociada.

V.4. Tratamiento de Riesgos

De acuerdo a las prioridades establecidas en la etapa de analisis y evaluacion de
riesgos, la unidad responsable de la gestién de riesgo operacional, en conjunto
con el duefio de cada proceso, debe analizar las distintas opciones para el
tratamiento de los riesgos, definidas en la politica de gestidon de riesgo operacional,
preparar planes de accién para su tratamiento y definir la forma en que estos
tltimos se implementaran.



Esta decision se debera documentar en la matriz de riesgos y controles, la cual, en
este ambito, debe indicar para cada proceso o0 subproceso revisado, a lo menos lo

siguiente:

a) Descripcion del riesgo

b) Nivel de riesgo o riesgo inherente

c¢) Descripcion de la accion a tomar

d) Responsable de la implementacién

e) Plazo y estado de la implementacion

f) Apoyo de otras areas de la entidad

V.5. Responsabilidades y Estructura Organizacional

Las CCAF deberan mantener una estructura organizacional apta para la definicion,
administracion y el control del riesgo operacional, derivado del desarrollo de sus
actividades. La estructura organizacional de las entidades debera considerar, al

menos:

V.5.1. Directorio de la Caja de Compensacion

El Directorio tiene las siguientes responsabilidades especificas respecto a
la gestion del riesgo operacional:

a)

b)

f)

9)

h)

Definir la politica general para la gestion del riesgo operacional.

Asignar los recursos necesarios para la adecuada gestion del riesgo
operacional, a fin de contar con la infraestructura, metodologia y
personal apropiados.

Establecer un sistema de incentivos que fomente la adecuada
gestion del riesgo operacional y que no favorezca la toma
inapropiada de riesgos.

Aprobar el manual de gestién del riesgo operacional.

Conocer los principales riesgos operacionales afrontados por la
entidad, estableciendo adecuados niveles de riesgo aceptado.

Establecer un sistema adecuado de delegacion de facultades y de
segregacion de funciones a través de toda la organizacion.

Obtener aseguramiento razonable que la Caja cuenta con una
efectiva gestion del riesgo operacional, y que los principales riesgos
identificados se encuentran bajo control dentro de los limites que
han establecido.

Velar por el cumplimiento de las disposiciones contenidas en esta
norma.

V.5.2. Gerencia General

La gerencia general tiene la responsabilidad de implementar la gestion del
riesgo operacional conforme a las disposiciones del Directorio. Por su
parte, los gerentes de las unidades organizativas de negocios o de apoyo
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tienen la responsabilidad de gestionar el riesgo operacional en su ambito
de accidn, dentro de las politicas, limites y procedimientos establecidos

V.5.3. Comité de Riesgos

Las CCAF deberan contar con Comités de Riesgos, los que debieran
cesionar de forma periédica, instancia en la que se debiera abordar de
manera adecuada el riesgo operacional. En estos comités deberan
participar miembros del Directorio y de la Alta Gerencia de la CCAF. Las
decisiones y aspectos relevantes tratados en la sesion del Comité deberan
quedar registrados de forma formal,

V.5.4. Comité de Auditoria

La Caja de Compensacion deberd contar con érganos de decision o
Comités de Auditoria, que analizaran los resultados e informes de auditoria
y de control, en términos de riesgo operacional con el fin de obtener
conclusiones y tomar acuerdos que trasladara a las unidades y Direcciones
competentes.

El Comité de Auditoria debatir4d materias relativas a Riesgo Operacional en
aquellos casos en los cuales a partir del proceso de auditoria interna
realizado sobre las metodologias de medicion y gestion del Riesgo
Operacional surjan aspectos relevantes a discutir en dicha instancia. Las
decisiones y aspectos relevantes tratados en la sesion del Comité deberan
guedar registrados de forma formal.

V.5.5. Unidad Especializada en Riesgo Operacional

Las CCAF deberan contar con una funcién o unidad especializada de
gestion del riesgo operacional que debera cumplir, entre otras, con las
siguientes funciones:

a. Proponer politicas para la gestion del riesgo operacional.

b. Participar en el disefio y permanente actualizacién del
Manual de gestion del riesgo operacional.

C. Desarrollar la metodologia para la gestion del riesgo
operacional.

d. Apoyar y asistir a las demas unidades de la Caja para la
aplicacion de la metodologia de gestion del riesgo
operacional.

e. Evaluacién del riesgo operacional, de forma previa al

lanzamiento de nuevos productos y ante cambios
importantes en el ambiente operativo o informatico.

f. Consolidacion y desarrollo de reportes e informes sobre la
gestion del riesgo operacional por proceso, 0 unidades de
negocio y apoyo.

g. Identificacién de las necesidades de capacitacion y difusion
para una adecuada gestion del riesgo operacional.

h. Otras necesarias para el desarrollo de la funcién.



i. Informar al Directorio y a la Alta Gerencia periédicamente
sobre el cumplimiento de las politicas y procedimientos de la
gestién del riesgo operacional.

Esta unidad podra delegar determinadas funciones de evaluacion, tales
como la realizacion de pruebas a los procedimientos y controles, a otras
personas o entidades calificadas externas. No obstante, dicha unidad
seguira siendo responsable de aquellas funciones, las cuales se efectuaran
bajo su propia supervision.

La CCAF deberéd asegurar que la funcién o unidad especializada de gestion
del riesgo operacional cuenta con recursos suficientes para el pleno
desarrollo de sus actividades, asi como independencia suficiente en la
toma de decisiones.

V.5.6. Cultura de Riesgo Operacional

Los funcionarios de la CCAF deben conocer y dar cumplimiento cabal a la
politica de gestidn de riesgo operacional. Ademas debe existir evidencia de
la toma de conocimiento de la politica.

Asimismo, la CCAF debera promover la capacitacion en la gestion del
riesgo operacional de sus funcionarios, considerando sus diferentes
casuisticas en las responsabilidades de los distintos roles.

V.5.7. Auditoria Interna

La Unidad y/o Gerencia de Auditoria Interna debera evaluar el
cumplimiento de los procedimientos utilizados para la gestién del riesgo
operacional de acuerdo a las exigencias contenidas en la presente Circular.

El rol de la Auditoria Interna debe ser independiente del area encargada de
la gestion del riesgo operacional, y debe contar con los recursos
necesarios, independencia y objetividad para entregar informacion para la
toma de decisiones al Directorio sobre la calidad de la gestién de los
riesgos que realiza la CCAF.

De forma especifica, la funcién de Auditoria Interna debera:

o Verificar que el sistema de medicién del riesgo esta correctamente
integrado en la gestion de la Caja de Compensacion.
o Verificar el correcto funcionamiento de los procedimientos y
herramientas de la gestion del Riesgo Operacional, validando:
0 Los datos internos cargados en la Base de Datos de
Perdidas por Riesgo Operacional.
El rigor en la cumplimentacién de cuestionarios.
La coherencia entre ambas metodologias.
El adecuado seguimiento de los Planes de Accion.
Los procedimientos para revisar y actualizar el presente
Marco de Gestion de Riesgo Operacional.
0 Los procedimientos de reporting de la informacion de
gestion.
o Analizar la adecuacion de las infraestructuras tecnoldgicas y la
captura y mantenimiento de los datos.

O O O O

V.6. Base de datos de pérdida
V.6.1. Registro de informacién de pérdidas
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Las Cajas deberan contar con una base de datos de los eventos de pérdida
por riesgo operacional. Debe tenerse en cuenta que un evento puede tener
como efecto una o més pérdidas y que podrian existir recuperaciones
directas o indirectas sobre las mismas, por lo cual las CCAF deberan estar
en capacidad de agrupar las pérdidas ocurridas por evento. La base de
datos debera cumplir con los siguientes criterios:

- Deben registrarse los eventos de pérdida originados en toda la CCAF,
para lo cual la entidad debera contar con politicas, procedimientos de
captura, identificacién y asignaciéon de roles y responsabilidades y
entrenamiento al personal que interviene en el proceso.

- Debera registrarse de forma diferenciada cada uno de los impactos
econdémicos y recuperaciones, tanto directas como por seguro,
asociadas al evento de pérdidas. Para cada uno de ellos, se registraran
las categorizaciones, fechas y valores que permitan su completa
caracterizacion sin netear.

- Debera adelantarse, dentro de la manera de lo posible, el
reconocimiento y registro por parte de la Caja sobre aquellos eventos
de que se tiene conocimiento o certeza razonable que acabaran
generando pérdidas por riesgo operacional en la Entidad. Esto incluye a
los eventos provisionados.

- Debera registrarse, como minimo, la siguiente informacion referida al
evento y a las pérdidas asociadas:

- Cadigo unico de identificacion del evento.

- Tipo de evento de pérdida, segun tipos de eventos
sefalados en el Anexo 1 de la presente Circular.

- Linea de negocio asociada, segun lineas sefaladas en el
Anexo 2 de la presente Circular. Estos cuadros podran ser
actualizados por la Superintendencia mediante Circular. En
el caso de que la CCAF cuente con lineas de negocio
internas, éstas deberdn encontrarse mapeadas a las lineas
de negocio definidas en la circular y sus procedimientos de
asignacion documentados.

- Descripcion del evento.

- Fecha de ocurrencia o de inicio del evento.

- Fecha de descubrimiento o toma de consciencia del evento.

- Fecha de registro contable del evento.

- Monto(s) bruto(s) de la(s) pérdida(s).

- Monto total recuperado.

- Cuenta(s) contable(s) asociadas.

- ldentificacion si el evento estd asociado con el riesgo de
crédito.

V.6.2. Conciliaciéon contable

La CCAF deberda establecer y ejecutar procedimientos robustos que le permitan
asegurar la conciliacion de la informacion registrada en la base de pérdidas con
el registro contable y que la informacion de pérdidas por riesgo operacional
reflejada en la contabilidad se encuentre debidamente registrada en la base de
perdidas.
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Dichos procedimientos de conciliacibn se encontraran formalizados vy
validados.

La CCAF deberd mantener registro de las pruebas periodicas realizadas sobre
la conciliacion, asi como los resultados obtenidos y las acciones mitigantes o
correctoras desarrolladas.

V.6.3. Pruebas de Calidad de Datos

La CCAF debera desarrollar de forma periddica, minima semestral, pruebas
especificas que le permitan asegurar la calidad de los datos registrados en la
base de pérdidas, incluyendo razonabilidad de montos y fechas, asi como la
concentracion o distribuciéon de eventos.

Los procedimientos y el detalle de las pruebas deberan estar formalizados en
documentos validados.

La CCAF debera mantener registro de las pruebas periddicas realizadas sobre
la calidad de los datos de la base de pérdidas, asi como los resultados
obtenidos y las acciones mitigantes o correctoras desarrolladas.

V.6.4. Documentacion de eventos relevantes

La CCAF debera mantener registro fisico, a disposicién de la SUSESO, del
expediente con los eventos de pérdidas de mayor relevancia.

V.7. Planes de Contingencia para asegurar capacidad operativa continua
de la CCAF

Como parte de una adecuada gestion del riesgo operacional, las Cajas deben
implementar un sistema de gestién de la continuidad del negocio que tendra como
objetivo implementar respuestas efectivas para que la operatividad del negocio de
la CCAF continle de una manera razonable, ante la ocurrencia de eventos que
pueden crear una interrupcion o inestabilidad en las operaciones de la entidad. El
plan debera considerar tanto aquellos procesos de soporte o0 negocio que
desarrolle de forma interna la entidad, como aquellos que se encuentren
externalizados en proveedores de servicios.

Las CCAF deberéan realizar de forma periédica, minima anual, pruebas sobre la
efectividad de los planes de continuidad de negocio a nivel de la entidad. El plan
de dichas pruebas deberd quedar documentado, asi como los resultados
obtenidos y las posibles medidas correctoras identificadas.

Asimismo, las Cajas deben contar con un sistema de gestidén de la seguridad de la
informacion, orientado a garantizar la integridad, confidencialidad y disponibilidad
de la informacion.

V.8. Politica para administrar el riesgo asociado a actividades
externalizadas

Con el fin de gestionar los riesgos operacionales asociados a la subcontratacion,
las Cajas deberan establecer politicas y procedimientos apropiados para evaluar,
administrar y monitorear los procesos subcontratados, siendo la Caja la
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responsable Ultima de dichos procesos. Dichas politicas y procedimientos deberan
considerar:

a. El proceso de seleccion del proveedor del servicio

b. La elaboracion del acuerdo de subcontratacion

c. La gestiobn y monitoreo de los riesgos asociados con el acuerdo de
subcontratacion

d. La identificacion de la criticidad del proveedor

e. Laimplementacién de un entorno de control efectivo

f. Establecimiento de planes de continuidad, asi como sus pruebas periddicas
y reporte de resultados

Los acuerdos de subcontratacion deberan formalizarse mediante contratos firmados entre
las partes, los cuales deben incluir acuerdos de niveles de servicio, clausulas de
penalizaciones y definir claramente las responsabilidades del proveedor y de la CCAF asi
como establecer los mecanismos de control y seguimiento que se consideren necesarios.

VI.

Monitoreo y evaluacién

Las CCAF deberan monitorear de forma permanente sus principales riesgos, junto
a la efectividad de las actividades de control implementadas.

Los resultados de los monitoreos deben ser informados periédicamente a los
miembros del directorio, a la gerencia general y a los duefios de procesos, a través
de reportes periddicos. Para tales efectos, la unidad responsable de la gestion de
riesgo operacional, debe implementar indicadores para realizar los monitoreos
sobre:

Los riesgos de la entidad y su evolucion

La evolucion de las pérdidas

Los factores de riesgo asociados

La efectividad de medidas de control implementadas o existentes

Qo ow

Adicionalmente dicha unidad debe mantener la documentacién y el registro de al
menos los incidentes mas significativos ocurridos y las medidas de mitigacién
aplicadas los cuales deberan permanecer disponibles para su consulta por un
periodo de tiempo de al menos cinco afios. La documentacion sefialada
anteriormente debe estar disponible para las revisiones que realice esta
Superintendencia. Ademas, la CCAF debera enviar a esta Superintendencia un
informe anual sobre la gestion del riesgo operacional, a mas tardar, el ultimo dia
habil del mes de marzo del afio siguiente. Dicho informe contendra, al menos, la
siguiente informacion:

a. Pérdidas operacionales y su evolucion, diferenciadas por las distintas
lineas de negocio y tipologia de riesgos

b. Inventario con detalle de las pérdidas mas relevantes registradas por la
CCAF

c. Nivel de su exposicién a los riesgo operacionales y su distribucién a través
de las lineas de negocio y categorias de riesgo

d. Hechos relevantes acaecidos dentro de la CCAF en términos de riesgo
operacional
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VIl

VIII.

Informacién y Comunicacion

La unidad responsable de la gestién de riesgo operacional debe mantenerse en
constante comunicacion con el resto de las unidades de la CCAF. Para ello debe
disefiar y emitir reportes peridédicos a los diferentes interesados (internos o
externos a la entidad). Correspondera considerar a lo menos los siguientes
aspectos:

a) La gerencia general debera informar, a lo menos, cada tres meses al directorio,
comité de riesgos y/o de auditoria sobre los principales riesgos de la Caja y los
planes de tratamiento adoptados; en este aspecto, incluyendo los planes de
tratamiento que se implementaran. De la presentacion que se efectie, su
discusion y aprobacion, quedara constancia en las actas de sesién de directorio
correspondientes.

c) La unidad responsable de la gestion de riesgo operacional debe informar
oportunamente, o a lo menos trimestralmente, a la gerencia general sobre los
procesos revisados, los resultados sobre la efectividad de los controles revisados,
el estado de avance de los planes de mitigacion acordados con los duefios de
procesos, los incidentes registrados y la evolucion de los indicadores disefiados
para el monitoreo.

d) La unidad responsable de la gestidn de riesgo operacional debera informar a los
duefios de procesos sobre el resultado de la evaluacion de gestion de riesgo
operacional relativo a sus procesos, y adicionalmente, debe informar sobre el
estado de avance mensual de los planes de accibn comprometidos.

e) La unidad responsable de evaluar de forma permanente e independiente la
efectividad de las politicas y procedimientos de la gestién de riesgo operacional,
deberé informar a lo menos una vez al afio al directorio sobre el cumplimiento de la
politica y del manual de gestién de riesgo operacional.

f) La gerencia general debera informar a toda la organizacion, como también al
publico en general, los lineamientos principales de la gestion de riesgo
operacional.

Actualizacion de politicas y procedimientos

Las politicas y procedimientos de gestiébn de riesgo operacional deberan ser
constantemente revisados, monitoreados, y mantenerse actualizados, de forma tal
gue se asegure una efectiva identificaciébn de los riesgos y se cuente con los
controles adecuados para su mitigacion. Estas revisiones deberan ser realizadas
con una periodicidad de a lo menos de una vez al afio.

Autoevaluacion

La CCAF deberé efectuar de forma periddica una autoevaluacion del cumplimiento
de los requisitos de esta Circular. En dicha evaluacion se tendra en cuenta el
tamafio y la escala de sus actividades considerando el principio de
proporcionalidad entre los costos generados y los beneficios obtenidos de las
mejoras marginales en el grado de cumplimiento de los citados requisitos.

El sistema de gestion y evaluacién del riesgo operacional debera ser objeto de una
revision periodica, al menos anual, por parte de la unidad de Auditoria Interna.
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Vigencia

El cumplimiento de las exigencias contenidas en la presente Circular sera de
caracter de obligatorio a contar del 1° de julio de 2012. Por consiguiente, las
instrucciones contenidas en la Circular N° 2.090, de 2003, dejard de aplicarse a
contar de esa fecha.

Sin perjuicio de lo anterior, la Caja de Compensacion que considere que a dicha
fecha no contara con las condiciones y capacidades técnicas para poder dar
cumplimiento cabal a los requisitos de gestién de riesgo operacional exigidos a
través de la presente Circular, debera enviar un oficio a esta Superintendencia a
mas tardar el 30 de marzo de 2012, fundamentando las razones del
incumplimiento y explicitando ademas un plan de accion, el cual debera ser
aprobado por el Directorio, indicando los pasos a seguir para dar cumplimiento a
esta normativa asi como también debera definir el plazo en el cual comenzara a
cumplir la nueva normativa.

Esta Superintendencia, en virtud de los antecedentes recibidos, otorgara por una
sola vez, una prérroga, la cual tendra una extensibn maxima hasta el 31 de
diciembre de 2012.

Por dltimo, la Superintendenta infrascrita solicita a Ud. dar la mas amplia difusion a
las presentes instrucciones, especialmente entre el personal encargado de su
aplicacion.

Saluda atentamente a Ud.,

MARIA JOSE ZALDIVAR LARRAIN
SUPERINTENDENTA

CLLR/ETS
DISTRIBUCION

- Presidentes de H. Directorio de Cajas de Compensacion

- Gerentes Generales de Cajas de Compensacion
- Archivo Central
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Anexo 1: Tipos de Evento Riesgo Operacional Nivel | y Nivel Il

Tipo de Tipo de evento
evento Ty, .
Definicion (Nivel 2) Ejemplos
(Nivel 1)
Fraude Pérdidas derivadas de algun tipo de actuacion encaminada a defraudar, | Actividades no | Operaciones cursadas por crédito social a afiliados
interno apropiarse de bienes indebidamente o soslayar regulaciones, leyes o | autorizadas inexistentes.
politicas de la CCAF (excluidos los eventos de diversidad / discriminacién) en
las que se encuentra imp"cadoy al menos, un miembro de la Caja. Robo Yy fraude RObO, malVersaCién, falsiﬁcacién, SObOI‘nO, Contrabando,
evasion de impuestos (intencional).
Fraude Pérdidas derivadas de algun tipo de actuacion encaminada a defraudar, | Robo y fraude Robo, falsificacion.
externo apropiarse de bienes indebidamente o soslayar la legislacion, por parte de un
tercero. : _ : _ : _
Seguridad de los | Dafios por ataques informaticos, robo de informacion.
sistemas
Relaciones Pérdidas derivadas de actuaciones incompatibles con la legislacion o | Relaciones laborales Cuestiones relativas a remuneracién, prestaciones
laborales y acuerdos laborales, sobre higiene o seguridad en el trabajo, sobre el pago de sociales, extincién de contratos.
seguridad en reclamaciones por dafios personales, o sobre casos relacionados con la
el puesto de diversidad o discriminacion. Higiene y seguridad en | Casos relacionados con las normas de higiene y seguridad
trabajo el trabajo en el trabajo; indemnizacion a los trabajadores.
Diversidad y | Todo tipo de discriminacion.
discriminacion
Afiliados, Pérdidas derivadas del incumplimiento involuntario o negligente de una | Adecuacion, divulgacion | Abusos de confianza / incumplimiento de pautas, aspectos
productos y obligacién empresarial frente a clientes concretos (incluidos requisitos | de informacion y | de adecuacion / divulgacion de informacion (conocimiento
practicas fiduciarios y de adecuacion), o de la naturaleza o disefio de un producto. confianza del cliente, etc.), abuso de informacién confidencial.
empresariales

16




Practicas empresariales
0 de mercado
improcedentes

Practicas restrictivas de la competencia, practicas
comerciales / de mercado improcedentes, manipulacion del
mercado, lavado de dinero.

Productos defectuosos

Defectos del producto (no autorizado, etc.), error de los
modelos.

Seleccidn, patrocinio y
riesgos

Ausencia de investigacion a clientes conforme a las
directrices, exceso de los limites de riesgo frente a clientes.

Administracién Fondos | Duplicidad de pagos de beneficios a trabajadores

del Estado
Dafos a Pérdidas derivadas de dafios o perjuicios a activos materiales como | Desastres y otros | Pérdidas por desastres naturales, pérdidas humanas por
activos consecuencia de desastres naturales u otros acontecimientos acontecimientos causas externas (terrorismo, vandalismo).
materiales

Interrupcion
del negocio y

Pérdidas derivadas de interrupciones en el negocio y de fallos en los
sistemas

Sistemas

Pérdidas por fallas en equipos de hardware, software o
telecomunicaciones; falla en energia eléctrica.

fallos en los

sistemas

Ejecucion, Pérdidas derivadas de errores en el procesamiento de operaciones o en la | Recepcién, ejecucion y | Errores de introduccién de datos, mantenimiento o
entrega y gestién de procesos, asi como de relaciones con contrapartes comerciales y | mantenimiento de | descarga, incumplimiento de plazos o} de
gestién de proveedores operaciones responsabilidades, ejecucion errébnea de modelos /
procesos sistemas, errores contables.

Seguimiento y
presentacion de
informes

Incumplimiento de la obligacion de informar, inexactitud de
informes externos (con generacion de pérdidas).

Aceptacion de clientes y
documentacién

Inexistencia de autorizaciones / rechazos de clientes,
documentos juridicos inexistentes / incompletos.
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Gestion de cuentas de | Acceso no autorizado a cuentas, registros incorrectos de
clientes clientes (con generacion de pérdidas), pérdida o dafio de
activos de clientes por negligencia.
Contrapartes Fallos de contrapartes distintas de clientes, otros litigios
comerciales con contrapartes distintas de clientes.
Distribuidores y | Subcontratacién, litigios con proveedores.
proveedores
Anexo 2: Lineas de Negocio Genéricas para CCAF
Nivel 1 Nivel 2

Regimenes Previsionales

Prestaciones Familiares

Subsidio de Cesantia

Subsidio de Incapacidad Laboral

Regimenes Bienestar Social

Crédito Social

Prestaciones adicionales

Prestaciones complementarias

Otros servicios

Otros servicios prestados por las CCAF distintos a los anteriores.
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