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1. Introduccion

El presente documento esta dirigido a usuarios de entidad que utilicen o se integren al
sistema PIAS para detallar las especificaciones liberadas en Julio del 2026
correspondientes a la actualizacion de validaciones de los esquemas de autenticacion y
reconocimiento.

Estos cambios abarcan los siguientes esquemas:

e SCHEMA GENERAL

e SCHEMA AUTENTICACION

Y las siguientes reglas de validacion:
e REGEX_PASSWORD
e REGEX_USERNAME
e BLACKLIST_WORDS

Esta actualizacién afecta los siguientes moédulos del sistema:

e Login web

e Cambio de clave Login

e Cambio de clave Menu PIAS

e Creacion de usuario (solo campo username)

e Servicio SOAP y REST de autenticacion

e Servicio SOAP y REST de ingreso de reconocimiento

e Servicio SOAP y REST de consulta de reconocimiento

e Servicio SOAP y REST de actualizacion de reconocimiento

e Servicio SOAP y REST de extinciéon/anulacion de reconocimiento
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2.Validaciones en Servicios

Detalle de la estructura de JSON Schema para el uso de servicios REST de reconocimiento,
los cuales contienen dos campos: “token” y “xml”. En esta actualizacién se aplican mejoras
en la validacién de esta estructura y en sus respuestas.

2.1.JSON SCHEMA para api’s de reconocimiento:

POST /api/servicio/reconocimiento/service

POST /api/servicio/reconocimiento/causante/service
POST /api/servicio/reconocimiento/extincion/service
POST /api/servicio/reconocimiento/anulacion/service

JSON
{
token: {
in: ['body'],
errorMessage: 'El token es requerido.’',
isString: true,
trim: true,
notEmpty: true,
i
xml: {
in: ['body'],
errorMessage: 'E1l XML es requerido.',
isString: true,
trim: true,
notEmpty: true,

Este esquema se resume a que para ambos campos: son obligatorios, no se permiten
vacios y no se pueden enviar solo con espacios en blanco. Ademas, se valida que el valor
de ambos campos debe ser un texto, esto ultimo considerando que el campo “xml” es un
texto escapado de un xml utilizado para los servicios SOAP.

Para el caso del servicio de autenticacion, se detalla a continuacion la estructura de su
JSON Schema el cual posee los campos: “codigoEntidad”, “loginUsuario” y “claveUsuario”.
Ademas se agregan las reglas de validacion: REGEX_PASSWORD, REGEX_USERNAME y
BLACKLIST_WORDS.
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2.2.JSON SCHEMA para api de autenticacion:

e POST /api/servicio/autentificacion/login/service

JSON
{
codigoEntidad: {
in: ['body'],
isNumeric: true,
exists: true,
errorMessage: 'Cdédigo entidad invalido'
o
loginUsuario: {
in: ['body'],
isString: true,
trim: true,
escape: true,
exists: true,
isLength: { options: { min: 1, max: 100 }, errorMessage:
'Supera el maximo de caracteres' },
matches: { options: StringUtils.REGEX_USERNAME },
custom: {
options: (value: string) => {
return StringUtils.blackListWords(value);

}
}
errorMessage: 'Login usuario invalido'
}
claveUsuario: {
in: ['body'],
isString: true,
trim: true,
matches: { options: StringUtils.REGEX_PASSWORD },
custom: {
options: (value: string) => {
return StringUtils.blackListWords(value);
}
o
errorMessage: 'Clave usuario invalido'
Jio
}
Eliodoro Yafiez 2239, Santiago, Chile. 4
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Esto se puede resumir de la siguiente manera:

e EIl cddigo de entidad es obligatorio, solo recibe nimeros y no permite el envio de
solo espacios en blanco.

e El usuario es obligatorio, no permite enviarse vacio o sélo con espacios en blanco y
ademas, tanto el usuario como la contrasefia deben cumplir un formato especifico de
caracteres permitidos (detallado en Descripcion de formatos permitidos).

e Ademas de lo anterior, tanto el usuario como la contrasefia son revisados contra una
lista de palabras no permitidas; si el valor ingresado coincide con alguna, la solicitud
sera rechazada.

e El campo de usuario tiene un limite de 100 caracteres.

2.3.Descripcion de formatos permitidos.

Campo Nombre de usuario:

Debe existir en el request body

Debe ser texto (string)

Se escapan caracteres especiales (ej: < pasa a ser &lt;)

Longitud entre 1 y 100 caracteres

Solo se permiten letras minusculas (incluida la fi), numeros, y los simbolos: .~ @ -
No se permiten mayusculas, espacios ni otros simbolos.

No puede contener palabras de la lista negra: script, from, select, update, delete,
insert, drop, alter, table.

Ejemplo de nombre de usuario permitido: juan.perez_01

Campo contraseina

Debe ser texto (string)

Se recortan espacios al inicio y al final (trim)

Longitud entre 8 y 16 caracteres

Al menos una letra minuscula

Al menos una letra mayuscula

Al menos un numero

Al menos un caracter especial de los siguientes caracteres: #?!'=()/. @ $ %, _*

&+ -

e No puede contener palabras de la lista negra: script, from, select, update, delete,
insert, drop, alter, table

Ejemplo de contrasefia permitida: Clave2026!
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2.4 .Ejemplos de funcionamientos:

2.4.1. Reconocimiento REST

SOLUCIONES INFORMATICAS

En el caso de que el el body request de un ingreso de reconocimiento el campo “xml” se

encuentre vacio, el sistema respondera con un rechazo en el request:

Body request:
= Docs Params Authorization Headers Body e Scripts @ Settings Cookies
none form-data x-www-form-urlencoded ) raw binary GraphQL JSON % Schema Beautify
1wf
2 "token":"{{token_ tipa_cajaip", |
3 neml®s
4 %
Respuesta servicio:
Body ~» ¥} 415 Unsupported Media Type 470ms - 1.37KB - g &0 Save Response
{}JSON ~  [>Preview 3 Debug with Al ~ S T Q 0o¢
1 1
2 "codige": -14,
3 "mensaje”: "Mo se informaron los parametros necesarics®,
4 "numercAtencion”: 2984151,
5 "numerchocumento™: B5984151,
2] "alertas": null,
7 "codigoMensaje”: null,
] "tuplaId”: null,
9 "codigoRespuesta™: mull,
1a "fechaProcesamiento": null i
b R

2.4.2. Autenticacion REST, campo “loginUsuario”

Uno de los cambios en el servicio, es que no se permiten letras en mayusculas para el
campo “loginUsuario”, al enviar un request con este tipo de datos sera rechazado:

Body request:

Eliodoro Yafiez 2239, Santiago, Chile.
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= Docs  Params  Authorization Headers Body ® Scripts  Settings » Cookies
none form-data w-www-form-urlencoded @) raw binary GraphQL JSON ‘= Schema Beautify
1 i
2 "codigoEntidad": {{ecod entidad _cajall, |
3 "loginUsuario": "tecnovaPrusba",
4 "clavelsuaric": "{{clave_entidad cajati”
5 %

Respuesta servicio:

Body «+ <5 415 Unsupported Media Type 590ms - 1.3KB - & &0 Save Response
{}JSON ~ [>Preview ¥ DebugwithAl - > T Q. 9§ @

1 i

2 "status": 422,

3 "message”: "Error en la informacidn de entrada.”,

4 "data": §

5 "errors": [

& i

7 "wvalue": "tecnovaPrueba®,

] "msg”: “"Login usuario invalido®,

9 "param”: "loginUsuaric”,

1a "location”: "body"

11 1

12 1

13 ) N

14 1

2.4.3. Autenticacion REST, campo “claveUsuario”
Esta regla ahora validara que la clave debe contar con minimo 8 caracteres, por lo que si se

envia una contrasena con 7 caracteres o menos se rechazara el request.

Body request:

= Docs Params Authorization Headers Body » Scripts & Settings o Cookies
none form-data x-www-form-urlencoded @ raw binary Graph@QL JSON «~ °= Schema Beautify

1 i
2 "codigeEntidad": {{cod_entidad cajalf,
3 "loginUsuarico": "ffusuaric_entidad cajafi®,
4 "clavelsuario”: "Testl23"
I

Respuesta servicio:
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Body ~ ¥1) 415 Unsupported Media Type 161 ms - 1.29KB - {3 | &0 Save Response
{}JSON «  [»Preview ¥ Debugwith &l = =0Q 0O ®

1 1

2 "status": 422,

3 "message”: "Error en la informacidn de entrada.”,

4 "data": {

5 "errors": [

= i

7 "value": "TestliZ3",

o] "msg"”: "Clave usuario invalido",

g "param”: "clavelsuario", |

1@ "location”: "body"

11 3

12 1

13 1

14 %

2.4.4. Autenticacion REST, palabras prohibidas
Otro ejemplo es el de el uso de palabras prohibidas, para el campo “loginUsuario”:

Body request:
= Docs Params Authorization Headers Body ® Scripts e  Settings e Cookies
none form-data w-www-form-urlencoded ) raw binary GraphQL JSOM - “> Schema Beautify
1 i
2 "codigoEntidad": ffcod entidad cajalf,
3 "loginUsuarico": "scxript”,
4 "clavelsuaric": "7fclave entidad cajaff”
5 %

Respuesta servicio:

Body « i) 415 Unsupported Media Type 118ms - 1.29KB - g | &0 Save Response
{}JSON ~ [>Preview {3 Debugwith Al - = =Q D &

1 i

2 "status": 422,

3 "messade”: "Error en la informacidn de entrada.”,

4 "data": {

5 "errors": [

& i

7 "yalue": "script”,

g "msg”: "Logdin usuario inwvalido",

9 "param”: "loginUsuario", —

1a "location”: "body"

11 ks

1z 1

13 3

14 3

Y también, para el campo “claveUsuario”:

Body request:
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= Docs Params Authorization Headers 8 Body e Scripts & Settings » Cookies
none form-data -www-form-urlencoded @) raw binary Graph@L JSON = Schema Beautify
1 i
2 "gcodigoEntidad": Ffcod_sntidad cajaff,
3 "loginlUsuaric": " ffusvario_entidad cajaif®,
4 "clavelsuario": "inssxrt"
5 1

Respuesta servicio:

Body ~ <L) 415 Unsupported Media Type 138ms - 1.38KB - @& &49. Save Response
{}JSON ~ [>Preview §3 Debugwith Al = =T Q 0O &
1 i
2 "status": 422,
3 "meszage”: "Error en la informacidn de entrada.”,
< "data":
5 "errors": [
& i
7 "walue": "insert",
] "msg”: "Clave usuario invalide",
9 "param": "clavelUsuarioc", B
1a "location®: "body"
11 ir
1z i
13 "wvalue": "insert",
14 "msg”: "Clave usuario invalide",
15 "param”: "clavelUsuario",
1é "location”: "body"
7 i
k] 1
19 i
20 3
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3.Validaciones en Plataforma Web

Los cambios realizados a los esquemas se aplican de manera transversal al sistema, esto
también influye en los médulos web que consumen estos servicios. Médulos web que
utilizan estos servicios:

Login web

Cambio de clave Login

Cambio de clave Menu PIAS

Creacion de usuario (solo campo username)

hwnh =

3.1. Ejemplos de funcionamiento

3.1.1. Login web
Para el caso del login, solo el campo “Cddigo entidad” se valida desde la web. Los campos

“Usuario” y “Contrasefa” se validan una vez se haga clic en el botén “Ingresar”. Ejemplo
validacién campo “Cddigo entidad”:

I
P IAS Superintendencia
de Seguridad Social

BIENVENID @

ABCDE

Plataforma Integrada de Asignacion Familiar, _—
Subsidio Onico Familiar y Regimenes Relacionados tecnova

P I AS Superintendencia
de Seguridad Social Ingresar

3.1.2. Cambio de clave Login
Desde la opcion de login “Recuperar contrasefia”, y luego de recibir el correo con los datos

necesarios para el cambio de clave web, si el usuario utiliza un valor no soportado por las
reglas se mostrara como mensaje “La contrasefia no tiene un formato correcto”:

Eliodoro Yanez 2239, Santiago, Chile. 10
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PIA Superintendencia
de Seguridad Social

Bl ENVEN|D@ Cambio de Contrasefia

Plataforma Integrada de Asignacidn Familiar,

Subsidio Onico Familiar y Regimenes Relacionados

Confirmar

P I A Superintendencia
de Seguridad Social < Al menos un cardcter mindscula

(Al menos un caracter mayudscula

() Minimo & caracteres

< Al menos un ndmero

(7 Al menos un cardcter especial

3.1.3. Cambio de clave Menu PIAS
Una vez logueado en la aplicacion web, desde la opcion en el menu lateral “Cambiar

contrasefa”. De la misma manera que el cambio de clave Login, alerta a los usuarios sobre
caracteres no permitidos con el mensaje “La contrasefa no tiene un formato correcto”:

Cambio de contrasena

v o
. N
Cancelar Modificar contrasefia

Eliodoro Yanez 2239, Santiago, Chile. 11
Telefono: +562 2714 0700
www.tecnova.cl



e
s Tecnova

SOLUCIONES INFORMATICAS

3.1.4. Creacion de usuario (solo campo username)
Desde Administracion > Usuarios > Nuevo usuario, si se ingresa un valor no valido en el

campo “Nombre de usuario”, el sistema mostrara el mensaje “Caracter no permitido”:

Crear Usuario

Tipo de usuario: Interna Externo Entidad stradora® —
O @ 12345 - TECNOVA CAJA X Juan Perezi@entidad

Caracter no permitido

R.U.N Usuario* Nombre Completo* Email* Cargo*
Rol* =
Cancelar Guardar
Eliodoro Yafiez 2239, Santiago, Chile. 12
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