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Compendio de Normas que regulan a las Cajas de
Compensacion de Asignacion Familiar

/ 6 LIBRO VI. GESTION DE RIESGOS / 6.1 TITULO I. RIESGO OPERACIONAL / 6.1.12 CIBERSEGURIDAD / 6.1.12.2 Gestion de la seguridad de la
informacién / 6.1.12.2.1 Medidas de gestion

6.1.12.2.1 Medidas de gestidn

La Caja de Compensacién de Asignaciéon Familiar debe implementar medidas técnicas y de organizacién para gestionar los
riesgos de ciberseguridad de las redes, equipos y sistemas que utiliza para la prestacion de los servicios a sus afiliados y no
afiliados, cuando corresponda, indistintamente si tal gestién estuviere o no externalizada.

Lo anterior implica identificar, analizar, evaluar, tratar, monitorear y comunicar el impacto de los riesgos de ciberseguridad sobre
los procesos de la C.C.A.F.

De igual forma, se recomienda que la C.C.A.F. adopte las medidas adecuadas para prevenir y reducir al minimo los efectos de los
ciberincidentes que afecten la seguridad de sus redes, equipos y sistemas, con el objeto de garantizar su continuidad operativa,
asi como la continuidad de la seguridad de la informacién. En todos los casos se puede disefiar, implementar, practicar y evaluar
un plan de respuesta que otorgue adecuada cobertura a sus redes, equipos y sistemas, en conformidad con estandares
internacionales o nacionales, de amplia aplicacién y, a su vez, desde el punto de vista de los grupos de interés, de modo de
garantizar la integridad, disponibilidad y confidencialidad de la informacién.

Cada C.C.A.F. debe determinar las medidas de gestiéon que garanticen la disponibilidad, integridad y confidencialidad que en
definitiva adopte, de conformidad con el tipo de organizacién, la naturaleza y contexto de los servicios prestados, los riesgos
asociados y la tecnologia disponible.

Con el objetivo que la ciberseguridad pueda ser abordada con un sentido de entorno dindmico que se ajuste a las necesidades
regulatorias y tecnolégicas se debe establecer un Sistema de Gestiéon de Seguridad de la Informacién (SGSI) cuya operacién y
funcionamiento, respecto de los procesos de negocio centrales y criticos, puedan ser certificados por entidades externas a la Caja
y especialistas en el tema.

Asimismo, la C.C.A.F. debe establecer planes de gestién de riesgos de ciberseguridad, formulados de acuerdo con estdndares y
directrices que guarden la debida coherencia con las caracteristicas de las redes, equipos y sistemas criticos utilizados para el
otorgamiento de las prestaciones.

Los planes de gestidn de riesgos deben ser actualizados anualmente y sometidos a aprobacién del directorio e implementados y
difundidos por la alta gerencia. Estos planes deben sefialar el estado de los riesgos de ciberseguridad, indicadores claves y su
medicién asociada, descripcion de los ciberincidentes y planes de accién de mejoras implementadas.

Junto a lo anterior, se recomienda que los planes de gestiéon de riesgos incluyan medidas para la protecciéon de los datos
personales y sensibles, en cumplimiento con lo establecido en la Ley N°19.628.

La C.C.A.F. debe establecer planes de capacitacién y formacién para su personal en materia de ciberseguridad.

Por otro lado, la Caja debe contar con un equipo de respuesta inmediata para la adecuada gestion de la ciberseguridad, con el
objeto de identificar los riesgos de afectacion de los servicios por causas de ciberincidentes, verificar el cumplimiento eficaz de
los respectivos planes de gestién y reporte de los ciberincidentes.

A su vez, la C.C.A.F. debe designar, al interior de la organizacién, a un profesional en calidad de titular y su respectivo suplente,
como contraparte formal de la Superintendencia de Seguridad Social, el cual sera el responsable de la Caja de las politicas de
seguridad de la informacién y la ciberseguridad, asi como del disefio, mantencién, seguimiento y notificacién de los riesgos de
seguridad de la informacién y ciberseguridad, considerando para ello controles de segregacién de deberes y areas de
responsabilidad para reducir las oportunidades de modificacién o uso indebido no autorizado o no intencional de los activos de
la organizacioén, incluyendo las nuevas formas de trabajo a distancia o teletrabajo.



