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3. CONSIDERACIONES OBLIGATORIAS DE SEGURIDAD DE LA
INFORMACION, PROTECCION DE DATOS PERSONALES Y
CONTROL INTERNO

Los Servicios de Bienestar deberdn implementar medidas tendientes a promover una cultura de seguridad de la informacién y
proteccion de datos personales, centrando sus objetivos en implementar medidas de proteccién adecuadas y en la preparacion
para hacer frente a posibles incidentes de seguridad de la informacién de manera eficaz, y de control interno.

Por lo anterior, el Servicio de Bienestar deberd, al menos, implementar lo siguiente:

a)

Medidas técnicas y procedimientos operativos que salvaguarden la confidencialidad, integridad y disponibilidad de los datos
de informacién, mitigando los riesgos de pérdida, manipulacién y divulgacién no autorizada.

Adoptar en forma oportuna y expedita las medidas necesarias para reducir el impacto y propagacién de un incidente de
seguridad de la informacion, incluida la restriccién de uso o el acceso a sistemas informaticos, si es necesario.

Los funcionarios deberan contar con herramientas y recursos necesarios para tomar decisiones informadas y adecuadas en
situaciones que afecten la seguridad de la informacion.

Las personas que trabajan en el tratamiento de datos personales o tengan a acceso a éstos, estaran obligadas a guardar
secreto sobre los mismos cuando provengan o hayan sido recolectados de fuentes no accesibles al publico, como, asimismo,
sobre los demds datos y antecedentes relacionados con el banco de datos, obligacién que no cesa por haber terminado sus
actividades en ese campo.

Contar con un plan de contingencia efectivo que permita la rdpida recuperacién de datos en caso de incidentes de seguridad
de la informacién y proteccién de datos personales, minimizando el impacto en las operaciones del Servicio de Bienestar.

Se considerard que los datos almacenados por el Servicio de Bienestar lo estaran Unicamente para garantizar la finalidad por
la cual fueron recabados.

El personal debera cambiar al menos una vez al afio las claves que utiliza para operar en los diversos sistemas en que opera.

Se revisarad y actualizard periédicamente la base de datos de cargas familiares vigentes del Servicio, de acuerdo a la
"Plataforma Integrada de Asignacién Familiar, Subsidio Unico Familiar y Regimenes Relacionados" también denominada
"PIAS", de manera que sélo se paguen beneficios a quienes realmente cumplen los requisitos para ello, es decir, a quienes
se encuentren en calidad de causantes de asignacion familiar.

Se verificarad y actualizard las altas y bajas de los usuarios de los sistemas con los cuales interactia el Servicio, de manera
gue los cambios en los sistemas se materialicen el mismo dia en que se producen aquellos.

Contara con un sistema o plataforma para otorgar, controlar y verificar topes y requisitos de beneficios médicos, subsidios,
préstamos y beneficios facultativos, cuando corresponda.

Los sistemas de informacién que utilice el Servicio de Bienestar deberan a su vez contar con propiedades de control de
accesoy respaldo, de manera de disminuir la exposicién al riesgo de inexactitud y pérdida de la informacién.

A fin que no se vean interrumpidas las operaciones habituales del Servicio de Bienestar, tanto la jefatura del Servicio de
Bienestar como el contador, deben contar con personas que los subroguen.

Debe adoptar procedimientos que permitan contar con respaldos periédicos de la contabilidad y demds registros e
informacién si los hubiera, manteniendo una copia en poder de la jefatura de Bienestar en un equipo o dispositivo distinto al
asignado al Servicio de Bienestar, minimizando los riesgos de pérdida de informacion.

Consignara que los datos sensibles que el Servicio de Bienestar maneja no pueden ser objeto de tratamiento, salvo cuando
la ley lo autorice, exista consentimiento del titular o sean datos necesarios para la determinacién u otorgamiento de
beneficios de salud que correspondan a sus titulares.

Cualquier incidente de seguridad de la informacion, de acuerdo a la definicién que se contiene en la letra f) del numeral dos
precedente, debera ser informado a esta Superintendencia como hecho relevante, de acuerdo a lo dispuesto en el numeral
1. del Titulo |, Libro Il de este Compendio.



Contara con un procedimiento que permita verificar que, antes de bonificar por un beneficio, hayan operado los reembolsos
de las aseguradoras que el afiliado haya contratado, ejemplo FONASA o ISAPRE y alguna aseguradora privada, de modo que
el Servicio de Bienestar sélo bonifique aquella parte que ni el sistema de seguridad social ni la compafiia de seguros le
hubieren cubierto y sin que la bonificacién supere el monto pagado por el afiliado.

Deberan verificarse y validarse por el Servicio de Bienestar los montos de aportes y otros descuentos que se efectian desde
las remuneraciones de los afiliados al referido Servicio.

Se contara con perfiles de cargo y descripcién de funciones para el personal del Servicio de Bienestar, debidamente
aprobado por el Consejo Administrativo y con constancia en la respectiva acta.

Se formalizara mediante el acto administrativo correspondiente la dupla de giradores del Servicio de Bienestar, asi como sus
suplentes, todos los cuales, ademas, contaran con la péliza respectiva.



